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I. Reteaua de calculatoare a
Universititii ,,VASILE ALECSANDRI” din Baciau (ub)

Art. 1 Reteaua de calculatoare a UB cuprinde totalitatea echipamentelor de calcul si comunicatie.

Art. 2 Reteaua UB are ca scop sprijinirea procesului de invatamant si cercetare prin mijloacele de
comunicare si serviciile oferite de retelele de calculatoare conectate la reteaua universitatii.

Art. 3 Orice activitate care se desfasoara prin intermediul Retelei de calculatoare a UB trebuie sa
respecte legislatia interna si internationala (LEGE nr. 64 din 24 martie 2004 pentru ratificarea
Conventiei Consiliului Europei privind criminalitatea informatica, adoptata la Budapesta la 23
noiembrie 2001, LEGE nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea
si sanctionarea coruptiei, cu modificarile si completarile ulterioare, ORDONANTA nr. 25 din 26
ianuarie 2006 (republicatd) privind intdrirea capacitatii administrative a Oficiului Roméan pentru
Drepturile de Autor, ORDONANTA nr.19 din 30 ianuarie 2003, privind obligativitatea utilizarii
sistemului electronic de colectare a datelor statistice, cu completarile si modificarile ulterioare,
HOTARARE nr.542 din 17 mai 2003, pentru aprobarea Normelor de utilizare a sistemului electronic
de colectare a datelor statistice si aprobarea listei cercetarilor statistice incluse n sistemul electronic,
ORDIN nr.52 din 18 aprilie 2002, privind aprobarea Cerintelor minime de securitate a prelucrarilor de
date cu caracter personal, LEGE nr. 8 din 14 martie 1996 privind dreptul de autor si drepturile conexe,
cu modificarile si completarile ulterioare, LEGE nr. 196 din 13 mai 2003 (republicata) privind
prevenirea si combaterea pornografiei), LEGE nr. 365 din 7 iunie 2002 (republicata) privind comertul
electronic, HOTARARE nr. 1308 din 20 noiembrie 2002, privind aprobarea Normelor metodologice
pentru aplicarea Legii nr. 365/2002 privind comertul electronicc ORDONANTA DE URGENTA nr.79
din 13 iunie 2002, privind cadrul general de reglementare a comunicatiilor, cu modificarile si
completarile ulterioare, LEGE nr. 544 din 12 octombrie 2001, privind liberul acces la informatiile de
interes public, LEGE nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice, ORDONANTA nr. 130 din 31 august
2000, republicata privind regimul juridic al contractelor la distanta, LEGE nr. 677 din 21 noiembrie
2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, LEGE nr. 455 din 18 iulie 2001 privind semnatura electronica, HOTARARE
nr.1.259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru aplicarea
Legii nr. 455/2001 privind semnitura electronica, cu completarile si modificarile ulterioare,
CONVENTIA privind criminalitatea informaticd a Consiliului Europei, DECLARATIE privind
libertatea comunicarii pe internet a Consiliului Europei), regulamentul retelei educationale romane la
care suntem afiliati', precum si prezentul regulament.

Art. 4 Administratorul retelei UB este Serviciul de Informatizare si Comunicatii Digitale (SICD),
structura creata prin decizie a Biroului Senat al Universitatii din Bacau nr. 1320/22.02.2007 si are ca
sarcini:

= asigurarea functionarii in bune conditii a retelei;

» planificarea si coordonarea dezvoltarii retelei;

= acordarea de asistenta tehnica de specialitate utilizatorilor;

1 http:/ /www.roedu.net/regrom.html
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= stabilirea regulilor si politicilor de utilizare a retelei;
= administrarea propriu-zisa.

Art. 5 Prezentul regulament este elaborat de SICD si este motivat strict tehnic de necesitatea
mentinerii in functiune in conditii de siguranta si de dezvoltare normald a unei resurse de informare,
consideratd de universitate ca obiectiv strategic. Nu existd nici un fel de conotatii politice, religioase,
rasiale legate de prevederile acestui regulament. El trebuie privit ca un instrument de protectie a
muncii utilizatorilor, si nu ca un element restrictiv. Nu in ultimul rand, acest regulament a fost impus
de intensificarea atacurilor din afara si din interior ale unor persoane neautorizate, la adresa retelei UB.

I1. Definitii si termeni utilizati

Art. 6 Internet este reteaua internationala de calculatoare. Regulile acestei retele se gasesc in
prevederile INTERNIC, RIPE, etc.

Art. 7 Resursa de calcul este orice obiect (fizic sau logic) cu care se poate efectua un calcul
(indiferent de natura acestuia). Exemple de resurse sunt (fara a ne limita Tnsa numai la acestea):
a. calculatoare individuale, servere de retea sau alte sisteme de comunicatie.
b. eclemente de legatura, precum ar fi: cabluri, antene, fibre optice, etc. ce contribuie la
conectarea altor resurse de calcul.
c. calculatoarele electronice, parti componente ale acestora precum: hard discurile,
memoriile, procesoarele, etc.
d. routere, modemuri, HUB-uri, switch-uri etc.

Art. 8 Sistemul de comunicatie reprezintd partea logica si fizica ce face posibila schimbul de
informatie intre doud sisteme.

Art. 9 Cont este orice identificator si/sau parola pentru acces la sistemele de comunicatie sau la o
resursa de calcul.

Art. 10 Utilizator este orice persoana ce foloseste Reteaua de calculatoare a UB sau resurse de calcul
ce apartin de Reteaua de calculatoare a UB.

Art. 11 Administrator este orice persoana responsabild pentru gestionarea si operarea resurselor unui
sistem de calcul sau de comunicatie pentru uzul altor persoane.

I11. Drepturile si obligatiile administratorilor si utilizatorilor retelei de calculatoare a UB

Art. 12 Drepturile si obligatiile administratorilor si utilizatorilor Retelei de calculatoare a UB sunt
stabilite de prezentul Regulament in sectiunile privind administratorul de retea si utilizatorii retelei de
calculatoare.

IT1.1. Administratorii de sistem ai Retelei de calculatoare din UB

Art. 13 Administratorul este o persoana calificata si autorizata care gestioneaza si opereaza resurse ale
unui sistem de calcul si/sau de comunicatie pentru uzul uneia sau mai multor persoane.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Art. 14 Administratorul va raspunde de buna functionare a resursei pe care o are In administrare si de
stabilirea regulilor de utilizare a resursei respective.

Art. 15 Administratorul are obligatia de a-si perfectiona in mod constant pregatirea profesionala.

Art. 16 Administratorul, fiind automat si utilizator trebuie sd respecte sectiunea referitoare la
utilizatorii retelei UB.

Art. 17 Avand drepturi sporite fatd de utilizatorii obisnuiti, administratorii de sistem nu trebuie sa
abuzeze de acestea.

Art. 18 Administratorul va controla periodic starea resurselor ce le are in administrare §i va semnala
altor administratori disfunctionalitatile aparute.

Art. 19 Administratorul ia masuri pentru descoperirea oricdrei utilizdri neautorizate sau ilegale a
resurselor pe care le administreaza, precum si a autorilor acestui abuz.

Art. 20 Administratorul are dreptul s ia masuri de restrictionare fard notificare a accesului la resursele
retelei UB asupra utilizatorilor care incalca prezentul regulament sau legislatia in vigoare.

Art. 21 In cazul in care un administrator din cadrul SICD incalca acest regulament el va fi avertizat.
Daca abaterea se repeta el va fi sanctionat prin retragerea calitatii de administrator. Daca abaterea este
grava si facuta cu intentie, el nu va mai putea fi administrator.

I11.2. Utilizatorii Retelei de calculatoare UB

Art. 22 Utilizatorii retelei sunt:

a. cadre didactice;

b. cercetatori;

c. personal administrativ;
d. studenti;

e.

colaboratori ai UB, care solicita calitatea de utilizator.

Art. 23 Pot deveni utilizatori ai retelei UB, in baza unei cereri motivate si a unei recomandari din
partea unui cadru didactic din cadrul UB profesori consultanti si pensionari ai UB;

Art. 24 Se considera apriori ca toti utilizatorii sunt de buna credinta si comportamentul lor este
corespunzator unor standarde ridicate de morala si eticd. Urmatoarele principii stabilesc regulile de
conduita pentru utilizatorii retelei:

Art. 25 Utilizatorii au obligatia de a citi si a cunoaste prevederile acestui regulament. Nestiinta si
ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalitdti ale retelei sau incalcari ale

regulamentului sau a legislatiei in vigoare.

Art. 26 Utilizatorii poarta intreaga responsabilitate pentru actiunile executate de catre ei din conturile
pe care le au la UB, precum si de pe calculatoarele pe care le folosesc.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Art. 27 Resursele si serviciile retelei vor fi folosite in mod responsabil, etic, in spirit deschis, academic
si cu respectarea legislatiei In vigoare.

Art. 28 Utilizatorii vor folosi numai acele resurse pentru care sunt autorizati sd le foloseasca,
indiferent daca sunt resurse ale retelei UB sau resurse accesibile Tn Internet.

Art. 29 Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si confidentialitatea
resurselor hard si soft din reteaua UB. Tn particular, utilizatorii:
a. nu vor divulga altor persoane parolele de acces si nu vor oferi drept de folosire a conturilor
proprii;
b. vor pastra secretul parolelor;
c. nu vor face publice informatiile legate de structura si organizarea retelei UB.

Art. 30 Utilizatorii se obligd sa asigure securitatea retelei, calculatoarelor si a altor componente ale
retelei sale. SICD nu 1si asuma responsabilitatea in cazul aparitiei oricaror probleme de securitate in
reteaua utilizatorului, obligatia de a-si asigura securitatea retelei apartinand in exclusivitate acestuia.

Art. 31 Utilizatorii vor utiliza in retea date si software numai in conditiile respectarii regulilor de
copyright si licentiere al posesorilor acestora.

Art. 32 Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe atunci cand
acceseaza resursele acestora, precum si regulile stabilite prin prezentul regulament si de legislatia in
vigoare.

Art. 33 Utilizatorii vor respecta caracterul personal al datelor si calculatoarelor apartinand celorlalti
utilizatori.

Art. 34 Datele transmise si stocate in retcaua UB trebuie sa fie informatii motivate de interesul

academic al utilizatorilor, interes care nu poate presupune:
a. generarea de trafic neacademic;

perturbarea traficului retelei UB;

promovarea de activitati comerciale neautorizate;

generarea de trafic excesiv care impiedica functionarea retelei in conditii normale;

transferuri de materiale pornografice;

transferuri de materiale care contravin legilor drepturilor de autor (software pirat, filme,

muzica, etc.);

g. tentative de exploatare a problemelor de securitate care pot aparea (accesul, alterarea sau
stergerea neautorizata a datelor sau software-ului, raspandirea de aplicatii informatice din
categoria software-ului malitios: virusi, troieni, viermi, Spyware etc.);

h. distrugerea sau Tncercarea de a distruge securitatea sistemelor de calcul;

I. Ccompromiterea sau tentativa de compromitere a integritatii sistemelor de calcul;

J. hartuirea altor utilizatori;

k. utilizarea resurselor, in particular posta electronica, servere de web si buletine pentru a
transmite mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de
exemplu spam).

I. utilizarea de software necunoscandu-se efectele pe care le produce;

e e

—~® 0o

F 03.07/Ed.1 SIM/R/R-12.05-02




Cod document

REGULAMENT R.12 05-02
L . . L. ) Pag./Total pag. | 5/ 14
Regulament privind utilizarea sistemului informatic al Data 02.09.2013

Universitaitii ”Vasile Alecsandri” din Baciu

Editie/Revizie 4012345

Art. 35 Utilizatorii sunt obligati sd trateze reteaua UB ca pe o resursd comund, care trebuie sa fie
protejata si sd semnaleze SICD orice intruziune strdind in retea sau operatiune din clasa descrisa
anterior.

Art. 36 Este interzisd adaugarea, modificarea sau scoaterea de echipamente in sau din reteaua UB fara
acordul SICD. SICD isi rezerva dreptul de a deconecta reteaua respectiva de la reteaua UB.

Art. 37 Reteaua UB se declard a fi un mediu de lucru si comunicare academic deschis si civilizat.
Utilizatorii sunt invitati sd se trateze reciproc in mod politicos si cordial. Partenerii nostri din Internet
se asteapta sa gaseasca in UB un mediu academic atunci cand solicita informatii despre noi, motiv
pentru care, utilizatorii vor lua masuri pentru a se autoidentifica corect atat in serverele din UB, cat si
n corespondenta electronica pe care o trimit.

Art. 38 Utilizatorii retelei UB au dreptul la confidentialitate asupra corespondentei si datelor pe care le
detin in UB. Totusi, ei trebuie sd accepte un grad rezonabil de asigurare a acestui drept. Penele de
sistem hardware si software, defectiunile de proiectare a instrumentelor pe care le folosim, pot duce la
caderea sistemelor de securitate si neasigurarea temporard a caracterului confidential al datelor sau
chiar la distrugerea unor informatii. In plus, utilizatorii trebuie si accepte dreptul administratorilor UB
de a accesa informatiile personale, in conditiile legii, atat pentru administrarea retelei, cat si in scopul
verificarii respectarii regulilor stabilite prin acest regulament precum si a legislatiei in vigoare.

Art. 39 Regulile de conduita stabilite de prezentul regulament sunt acceptate liber, prin consimfamant
scris, de catre fiecare utilizator n parte, in momentul dobandirii calitatii de utilizator. Nerespectarea
lor ulterioard atrage dupa sine pierderea fard o notificare prealabild a calitatii de utilizator si
raspunderile civile si penale corespunzatoare regulamentelor de functionare a UB si legislatiei in
vigoare.

F 03.07/Ed.1 SIM/R/R-12.05-02
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VIII. DISPOZITII TRANZITORII SI FINALE

Art. 58 Salariatii SICD din cadrul Universitatii ,,Vasile Alecsandri” din Bacau sunt obligati sa
cunoasca, sa respecte si sa aplice prevederile prezentului regulament.

Art. 59 Neindeplinirea In condifii corespunzatoare si la termenele stabilite a obligatiilor prevazute in
prezentul regulament, de catre salariati, se sanctioneaza administrativ, material sau penal, dupa caz.

Art. 60 Pe masura dezvoltarii retelei UB, vor aparea probleme specifice noi si vor fi necesare adaptari,
completari, simplificari ale acestui regulament, SICD 1si rezerva dreptul de modificare a
regulamentului cu aprobarea Senatului UB, iar orice modificare a regulamentului va fi adusid la
cunostinta utilizatorilor si va fi publicata pe site-ul web al UB.

Art. 61. Prezentul regulament contine 5 anexe:

= Anexa 2. Fisa pentru administratori de retea;

= Anexa 3. Fisa pentru administrator Web;

= Anexa 4. Fisa conectare a calculatorului la Reteaua UB,;

= Anexa 5. Fisa de creare a contului de e-mail @ub.ro.
Aceste anexe fac parte integranta din prezentul regulament.

Art. 62 Prezentul regulament intrd in vigoare la data adoptarii de cétre Senat.

Art. 63 Prezentul regulament a fost aprobat in sedinta de Senat din data de 30.09.2013.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Anexa 1. Exemple de activitati interzise in reteaua UB

Urmatoarele actiuni fac parte din activitatile interzise in reteaua UB:

folosirea de software peer-to-peer (p2p), de exemplu: eDonkey, eMule, Kazza, DC++, ODC,
BitTorrent sau altele in afara retelei locale;

generarea de SPAM atét pe e-mail cat si pe chat-uri sau alte aplicatii;
flood (indiferent de natura acestuia), de exemplu ping flood;
raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;
folosirea de aplicatii de tip key-logere;

modificarea adresei MAC a placii de retea;

utilizarea de programe pentru scanarea retelei, exploit-uri;

realizarea de tunele;

transmiterea de mesaje cu caracter comercial,

publicitatea cu caracter comercial;

folosirea de software pirat pe calculatoarele UB sau conectate la reteaua UB,;
jocuri on-line.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Anexa 2. Fisa pentru administratori de retea

Cod FA

FISA
Adl?linistrator de retea al Univresititii ,,Vasile Alecsandri” din Baciau
Nume

Prenume

CNP

Functie/Grad didactic
Facultate/Departament
Catedra/Birou

Adresa stabila

Telefon

Adresa e-mail @ub.ro
Domeniul administrat

Echipamente in
administrare

Subsemnatul ,
posesor al BI/CI cu seria nr. eliberat de ,
confirm autenticitatea datelor de mai sus; declar ca am luat la cunostinta prevederile Regulamentului
privind utilizarea sistemului informatic al Universitatii ,,Vasile Alecsandri” din Bacau si ma angajez
sa-1 respect, suportand consecintele administrative, civile si penale a actiunilor efectuate din domeniile
sau calculatoarele aflate in administrare, precum si hotararile administratorilor SICD.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Anexa 3. Fisa pentru administrator Web

Cod FW

FISA
Adrﬁinistrator WERB in reteaua Universititii ,,Vasile Alecsandri” din Bacau
Nume

Prenume

CNP

Functie/Grad didactic
Facultate/Departament
Catedra/Birou

Adresa stabila

Telefon

Adresa e-mail @ub.ro
Site-ul web administrat
Contul de administrare

Subsemnatul ,
posesor al BI/CI cu seria nr. eliberat de ,
confirm autenticitatea datelor de mai sus; declar ca am luat la cunostinta prevederile Regulamentului
privind utilizarea sistemului informatic al Universitatii ,,Vasile Alecsandri” din Bacau si ma angajez
sa-1 respect, suportdnd consecintele administrative, civile si penale a actiunilor efectuate de pe acest
cont sau generate de continutul paginilor web administrate, precum si hotararile administratorilor de
retea.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Anexa 4. Fisa conectare a calculatorului la Reteaua Universitatii ,,\Vasile Alecsandri” din Baciu

Cod FC

Fisa de conectare a calculatorului in reteaua Universitatii ,,Vasile Alecsandri” din Bacau
Nume

Prenume

CNP

Functie/Grad didactic
Facultate/Departament
Catedra/Birou/Grupa
Adresa stabila

Telefon

Adresa e-mail @ub.ro

Locatia calculatorului
Adresa hardware a
placii de retea

Adresa IP alocata

Subsemnatul ,
posesor al BI/CI cu seria nr. eliberat de ,
confirm autenticitatea datelor de mai sus; declar ca am luat la cunostinta prevederile Regulamentului
privind utilizarea sistemului informatic al Universitatii ,,Vasile Alecsandri” din Bacau si ma angajez
sa-l respect, suportand consecintele administrative, civile si penale a actiunilor efectuate de pe acest
calculator, precum si hotararile administratorilor de retea.

F 03.07/Ed.1 SIM/R/R-12.05-02
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Anexa 5. Fisa de creare a contului de e-mail @ub.ro

Cod FM

Fisa creare cont e-mail in domeniul Universitatii ,,Vasile Alecsandri” din Bacau

Nume

Prenume

CNP

Functie/Grad didactic

Facultate/Departament

Catedra/Birou/Grupa

Adresa stabila

Telefon

Adresa e-mail @ub.ro

Adresa e-mail alternativa

Subsemnatul

posesor al BI/CI cu seria

nr.

eliberat de ,

confirm autenticitatea datelor de mai sus; declar ca am luat la cunostinta prevederile Regulamentului
privind utilizarea sistemului informatic al Universitatii ,,Vasile Alecsandri” din Bacau si ma angajez
sa-1 respect, suportand consecintele administrative, civile si penale a actiunilor efectuate de pe aceasta

adresa e-mail, precum si hotararile administratorilor de retea.
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